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OZET

Insan, isitme ve dokunma duyularini biiyiik 8lciide yitirmis, biiyiik 6l¢iide gérme duygusuna indirgenmistir. Giiniimiiz
toplumlarini, dijital toplum ve yasanan yiizyili da dijital yiizy1l olarak tanimlamak yanlig olmasa gerekir. 20. Yiizyilin
ilk yarisinda, radyo ve televizyonun icadi ile kitlesel iletisim saglanmaya baglamistir. Bununla birlikte, ¢ok ¢esitli bilgi
ve iletisim teknolojilerinin giiniimiizde hizla artan bir oranda kullanilir hale gelmesi, ekonomik ve sosyal hayatta
karsilagilan pek ¢ok islemleri kolaylastirdigi dlgiide, bilgi ve iletisim giivenligine iliskin gesitli boyutlarda risk ve
tehditleri de beraberinde getirmistir. Bir¢ok insanin mobil ve ¢evrimi¢i oldugu dijital cagda, paylasim ve iletigim sinir1
olmadan, 6zgiir ve 6zgiin tarisgma zemini olusturan sosyal medya, firsatlar a¢isindan son derece 6nemlidir. Egitim,
arastirma ve bilgi saglama anlaminda da sosyal medya, kapilarin1 ardina kadar agmaktadir. Sosyal medya bireyler,
toplumlar, ilkeler hatta tim diinya {izerinde 6nemli bir etkiye sahiptir. Tiim diinyada oldugu gibi, iilkemizde de
bilgisayar ve mobil iletisim teknoloji ve cihazlarinin her gegen giin artan bir sekilde kullanilir hale gelmesiyle, bu
teknoloji ve sistemleri kullanan kisilerin, biiyiik bir ¢ogunlukla bilgi giivenligine karsi olusabilecek risk ve tehditlerin
farkinda olmadig1 gozlemlenmektedir. Bireyler, toplumlar ve devletlerin 6ncelikli ve ortak hedefi; var olmak, kendini
korumak, kendine karst olusabilecek tehlikelere karst 6nlemler almak, varligini siirdiirebilmek; kisacasi giivenligini
saglamaktir. Bu agilardan bakildiginda, giivenlik, insanoglunun higbir sekilde vazgegemeyecegi temel bir ihtiyactir. Bu
bildiride, literatiir taramas1 yontemiyle, dncelikle kavramsal ve tarihsel agidan internet ve iletisim teknolojisi {izerinde
durulmakta ardindan iletisim giivenliginin bireyler ve toplumlar agisindan énemine vurgu yapilmaktadir.

Anahtar Kelimeler: Sosyal Medya, Iletisim Giivenligi, internet, Toplum.

ABSTRACT

Man has lost his sense of hearing and touch to a great extent and has been reduced to the sense of vision.It should not
be wrong to define today's societies, digital society and the current century as the digital century. In the first half of the
20th century, mass communication began to be created by the invention of radio and television. However, the increasing
use of a wide range of information and communication technologies today has brought risks and threats in various
dimensions to the extent of information safety that facilitates many processes in economic and social life. In a digital
age where many people are mobile and online, social media, which is free and unique without the limit of sharing and
communication, is extremely important in terms of opportunities. It also opens its doors to education, research and
providing information. Social media has a significant impact on individuals, societies, countries or even the entire world.
It is observed that, as in the whole world, computer and mobile communication technology and devices are becoming
increasingly used in our country, it is observed that those who use these technologies and systems are not aware of the
risks and threats that may be against information safety. The primary and common goal of individuals, societies and
states; to be self-preserved, to take measures against the hazards that may arise, to be able to sustain its existence; in
short, to ensure safety. In this respect, safety is a necessity that human beings can not give up in any way. This paper
focuses primarily on the internet and communication technology from a conceptual and historical perspective and the
importance of communication safety in terms of individuals and societies by using literature method.

Keywords: Social Media, Communication Safety, Internet, Society.

! Bu makale 21-22 Kasim 2019 tarihleri arasinda Bandirma’da yapilan, “3. Uluslararas1 Bolgesel Kalkinma ve Universitelerin Rolii
Sempozyumu”nda sunulan “Internet Caginda fletisim Giivenligi ve Toplum” isimli bildirinin giincellenmis halidir.
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1. GIRIS

Toplumlar, ilkel toplumlardan glinlimiize degin siniflandirildiginda, su anda dijital toplum asamasina
gelindigi soylenebilir. Hizla yasanan kiiresellesme ve internet teknolojilerindeki gelismeler bu
durumu hizlandirmistir. Artik gelinen noktada, 6zellikle, son zamanlarda diinyay1 saran Covid-19
salgini ile birlikte, dijitallesme hizla artmaktadir. Kimi ¢evreler tarafindan dillendirilen, dijital bir
caga ¢ok hizli bir bigimde girildigi iddiast, artik ger¢ek olmaya baglamistir. Goriinen o ki, 6niimiizdeki
giinler toplumlar i¢in ¢ok belirsizlikler ve risklerin yani sira dijitallesmeyi de hizlandiracaktir.

Insanoglu, 20. yiizyilin ilk yarisinda, radyo ve televizyonun icadi ile, kitlesel anlamda iletisim
saglamaya baslamistir. Bununla birlikte, insan yasamini en ¢ok etkileyen ve degistiren araglar ise 20.
ylizyilin ikinci yarisinda, bilgisayarlarin, mobil iletisim araglarinin ve internetin tiim diinya ¢apinda
yayilmas1 olmustur. Bununla birlikte, ¢cok sayida bilgi ve iletisim teknolojilerinin, glinlimiizde hizla
artan bir oranda kullanilir hale gelmesi, ekonomik ve toplumsal hayatta karsilasilan pek c¢ok is ve
islemi kolaylastirmistir. Ote yandan, bu durum, bilgi giivenligine ve mahremiyete iliskin gesitli
boyutlarda ve dnemli tehditleri de beraberinde getirmistir.

Internet teknolojilerinde meydana gelen hizli gelismeler, birgok alanda yeni yasam sekillerini de
ortaya koymustur. Ozellikle, internet kullaniminin yaygilagmasi, bireysel ve toplumsal yasamda
meydana gelen degisimler, sadece olumlu degil, olumsuz birgok etkiyi de igerisinde barindirmaktadir.
Bilgi ve iletisim kaynaklar1 ile diinyay1 adeta kiiresellestiren internet, basta “kent, saglik, ulasim,
giivenlik, dogal afet” olmak iizere pek ¢ok alandaki iliskilere yeni boyutlar kazandirmaktadir. internet
ve iletisim alaninda, her gegen giin hizla toplumsal yasama giren yenilikler, yalnizca bu yeniliklere
hazirlikli ve vizyon sahibi toplumlarda olumlu etkiler yaparken, hazirliksiz toplumlarda olumsuz
sonuclar dogurmaktadir.

Ote yandan, sosyal medya, bireyler, toplumlar, iilkeler hatta tiim diinya iizerinde nemli bir etkiye
sahiptir. Diinya iizerindeki olgu, olay, bilgi gibi pek ¢ok durum sosyal medya sayesinde kolay
ulagilabilir hale gelmektedir. Sosyal medya, insanlarin birbirleriyle etkilesimi noktasinda 6nemli bir
isleve sahiptir. Bireyler, sosyal medyaya gore hareket etmeye, kimliklerini olusturmaya
baslamislardir. Bununla birlikte, bazi insanlar, sosyal medya hesaplarinda yalan, yanlis haberleri hi¢
diistinmeden paylasabilmekte ve kitleler yanlis yonlendirilmektedir. Bu durum, kiiltiirel degerlerin
kirlenmesine, geleneklerin yozlasmasina sebep olmaktadir. Bunlarin yaninda, sosyal medyanin
topluma kazandirmis oldugu kimi degerler de vardir. Insanlar, sosyal medyada okuduklari,
izledikleri, dinledikleri araciligiyla yeni bilgiler edinmekte ve kendilerini gelistirmektedirler. Toplum
bu sayede bilinglenmektedir. Ulkemizde sosyal medya kullamm oranlari yiikselmeye devam
etmektedir. Buna karsin, amacinin disinda kullanilmasiyla toplumdaki yasam tarzlarinda,
davranislarda, sosyal iligkiler ve 6zellikle de aile iliskilerinde, olumsuzluklara neden olmaktadir.

Iletisim giivenligi, gecmisten giiniimiize kadar var olmay1 basarmis olan risk, tehlike ve tehditlerin
yarattig1 korkunun, giinlimiiz baglaminda tekrardan ortaya ¢iktig1 alanlardan biridir. Dijital ¢agda,
haberlesme giivenligi, bilginin saklanmasi ve yayilmasi asamalarinda olusan giivenlik agiklarinin,
toplumsal ve yonetsel alanlarda ¢ok 6nemli etkileri olmaktadir. S6z konusu teknoloji ve sistemleri
kullanan kisilerin de, biiylik bir ¢ogunlukla bilgi ve iletisim giivenligine kars1 olusabilecek risk ve
tehditlerin yeterince farkinda olmadigi goriilmektedir. Bu baglamda, bu teknolojileri salt bilingsiz bir
bigimde kullanan bir toplum olmanin, ¢ok biiyiik bir eksiklik oldugu bilinmelidir. Birey ve toplum
olarak, bize sunulan ve 6zellikle iicretsiz sunulan pek ¢ok dijital hizmetin, altinda yatan gizli niyet ve
planlar1 irdelemek gerekmektedir.

2. KAVRAMSAL CERCEVE VE TARIHSEL SUREC

Son yiiz elli yildan beri, teknoloji bizlere bir¢ok iitopya vadetmistir. Insanlar, hala, her yeni bulusu
bir umut olarak gérmektedir. Insanoglu, hala doga iizerindeki egemenligini artirmaya; yorulmadan
calismanin, zenginligi, bilgiyi ve firsatlar1 herkese dagitmanin yollarim1 bulmaya calismaktadir.
Iletisim teknolojileri, bu beklentiler agisindan ¢ok dnemli bir yere sahiptir. Radyo, TV, bilgisayarlar,
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akilli telefonlar, sosyal medya vb. biitiin bunlar, hep, toplumu degistirebilecek ve yeniden
diizenleyecek imkanlar olarak sunulmaktadir.

Toplumun mekanik bir varlik olmadigi, temel sosyoloji bilgisidir. Toplum, tipki insan gibi sert ve
beklenmedik gelismelerden etkilenerek degisen ve doniisen bir yapiya sahiptir. Diger bir deyisle
toplumun, tipki insan fizyolojisi gibi beklenmedik veya ani bir zora muhatap kaldiginda degisim
yagamasi mukadderdir. Bunun yaninda, kendisini diizliige ¢ikaracak yol bulma refleks ve kabiliyetine
de sahiptir. Sayet toplumsal yasamda biiyiik 6l¢ekli bir doniisiim dalgas1 gerceklesirse, insanlik adina
cok sayida yenilikler yaninda, ciddi toplumsal hastaliklar ve kirilganliklar da ortaya cikabilir.
Modernlik, insanlik tarihinin en 6nemli dontistimlerinden biri olarak uygarlik tarihindeki yerini alan
biiyiik 6lgekli bir degisim paradigmasidir. Modernlesme siirecinin getirdikleri arasinda; insanlik i¢in
cok onemli refah ve gelisme gostergelerinin yani sira, ¢ok ciddi kirilganliklar ve patolojiler de yer
almaktadir(Karakas, 2020:551).

Internet, aileden, arkadashk ve is iliskilerine kadar, sosyal dokuyu, 6zellikle bilyiik kentlerde
simdiden degistirmis gibi goriiniiyor. Asil sorulmasi gereken soru; Internetin neden olacagi bu
degisim, sonugta insanligin refah ve mutluluguna katkida m1 bulunacak, yoksa insanlari daha da
mutsuz mu kilacak? Tarihsel siire¢ igerisinde, magara duvarlarina ¢izilen resimlerden ve dumanla
haberlesmeden, posta gilivercini ve ulak kullanmaya kadar, bir¢ok yontem kullanarak haberlesen
insanoglu, 19. Yiizyilda dnce telgrafin, sonra da telefonun icadiyla, elektronik ortamda haberlesmeye
baslamstir.

Bugiin, diinyadaki kimi bilim insanlar1 bu konuda farkl diisiinceler ileri siirmektedirler. Pierre Levy,
Marshall McLuhan gibi yazarlar, internetin, diinya lizerinde demokrasiyi bir kurum olarak
gelistirecegini ve sosyal refahi artiracagini ileri stirerken, Alain Finkielkraut, Paul Virilio gibi
felsefeciler ise, interneti, demokrasi ve 6zgiirliikler i¢in bir tehdit, hatta insanligin felaketine sebep
olabilecek bir faktor olarak gormektedirler(Tarcan, 2005:3).

[letisim teknolojilerinin toplumsal, siyasal ve kisisel etkilerinden séz ederken, 1960’larda, 1970’lerde
Amerika’daki popiiler diisiinceye biiylik 6l¢iide hakim olan Marshall McLuhan’dan s6z etmek
gerekmektedir. Unlii eseri, Understanding Media: The Extensions of Man,(Araglar1 anlamak: Insanin
uzantilar1) 1964 yilinda yaymlamistir. McLuhan’in iinlii 6zdeyisi, “Mesaj, aracin kendisidir”. Bu
teorinin temelinde, 6nemli olanin, iletisim araclarinin igerigi degil, teknigi, daha dogrusu araglarin
kendisi oldugu diislincesi yatmaktadir. Boylece, tek niisha el yazmasindan, binlerce ¢ogaltilabilen
baskiya geg¢is, dogrusal neden sonug iligkisini esas alan bir diisiinme tarzinin da baglangici olmustur.

Enformasyon c¢aginin en biiyiik kesfi olan internet, hizla biitiin diinyay1 kusatmis; farkli hatta bazen
birbirine zit gelenek, tutum ve davranis aliskanliklarina sahip kiiltiirler i¢cinde yasayan bireylerin bile
davranis kaliplar1 neredeyse birbiriyle benzesmistir. Bununla birlikte, internetin, 6zellikle cocuklarin
ve ergenlerin lizerindeki yikici etkileri nedeniyle bir¢ok ailenin zorluk ¢ektigi, bu sorunla nasil basa
cikilacagini bilmedigi ve yasadiklar1 kaygi nedeniyle bazen ¢ocuklariyla iliskilerinde kendilerinin de
yikic1 davrandiklar: bilinmektedir(Kalkan ve Kaygusuz, 2013:1i1).

Modern ¢ag, beraberinde ¢ok hizli bir degisimi de getirmistir. Bu durum, en ¢ok teknoloji agisindan
goriilse de, her alanda gozlenebilme olanagina sahiptir. Modern toplumsal kurumlarin gelisimi ve
bunlarin diinya ¢apindaki yayginligi, insanoglunun giivenli ve hos bir yasamin tadin1 ¢ikarmasi igin,
modernlik oncesi sistemlerin herhangi birinden daha fazla firsat yaratmig durumdadir. Modern ¢ag,
sagladigi olumlu olanaklarin yaninda bazi olumsuzluklar1 da beraberinde getirmektedir(Karagiille ve
Cayct, 2014:3).

Bilim ve teknolojinin toplum yasaminin her alanina girmesi, toplumu biiyiik bir hizla degistirmistir.
Insanin gevresi, biiyiik bir teknolojik patlama i¢inde kalmistir. Bu patlama pek ¢ok kisiyi dogadan
uzaklastirmis geleneksel baglar1 koparmistir. Teknolojinin etkinlesmesi ve yayginlagmasiyla birlikte,
insanoglunun ondan beklentileri de giderek artmis, bu zamanla bir bagimlilifa doniismistiir.
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Arabalar, ucaklar ve diger mekanik araglarla fiziksel devingenligi gii¢clenen insan, zihinsel
devingenligini de telefon, televizyon, bilgisayarla genisletmistir(Celik ve Babaoglan, 2017:4). Bu
siire¢ sonunda makineler insan yagaminin bir pargasi degil, insan yagsami makinelerin bir pargasina
doniigmiis ve makine merkezli bir esaret anlayisi 6n plana ¢ikmistir.

Giiniimiiziin en &nemli teknolojilerinden birisi tartismasiz internettir. Internet; iletisimi, ticareti,
sohbeti, reklami, bilgiyi, bilim ve teknolojiyi, egitim ve d6gretimi kolay, hizl1 ve en az maliyetle sanal
ortamda saglarken 6nemi de giin gegtik¢e artmaktadir. Internetin her alanda islev kazanmasi siiphesiz
ki, icat edilme amacindan ¢ok farkli kullanilmaya, yayginlasmaya ve ¢esitlilik kazanmaya dogru
gitmistir(Cakir vd, 2013:2).

Internet, soguk savas doneminde askeri ihtiyaglardan dogan bir sonug olmustur. Sovyetler Birligi’nin
1957°de Sputnik uydusunu uzaya gondermesinin ardindan, Amerikan hiikiimeti, 6zellikle bir niikleer
saldirtya kars1 arayis icinde olmustur. Internet, bu olas1 saldirrya karst mevcut iletisim araclarma
alternatif, saldiridan etkilenmeyerek pek ¢ok bilgisayarin zarar goérdiigii bir ortamda, haberlesmeyi
saglamak amaciyla tasarlanmig bir sistemdir(Subasi, 2001:105-112).

“Internet, diinya kapsaminda bulunan birgok bilgisayar sistemini TCP (Transmission Control
Protocol)/IP (Internet Protocol) protokolii ile birbirine baglayan ve gittik¢e biiyiiyen bir iletisim
agidir’(Ertugrul ve Keskin, 2012: 80). 1969 yilinda Amerika Savunma Bakanligi’nin da destegiyle
“ARPANET” adiyla ilk bilgisayar ag1 kurulmustur. Daha sonra gelistirilerek internet adini alan,
bilgisayar ag1 1990’lardan itibaren genis bir kullanim alanina yayilmistir(Castells, 2005:59-69).

[lk ARPANET uygulamasi dort bilgisayarin bulundugu siteler, Utah Universitesi, Santa Barbara’daki
Kaliforniya Universitesi, Los Angeles’teki Kaliforniya Universitesi ve Standford Arastirma
Enstitiisti’diir. 1972 yilina gelindiginde, 50 iiniversite ve arastirma kurulusu (hepsi askeri teknoloji
projeleriyle ilgili) baglantiya sahipti (Kilingaslan & Souici, 2005:97-106).

(Cagimizin en etkili araglarindan biri olan internet ve kablosuz iletisim, egitim, saglik, ulasim, ticaret
gibi pek cok alani etkisi altina almis durumdadir. Bu alandaki hizli gelisim ve yenilikler, pek ¢ok
toplumda, bu teknolojinin toplumun kiiltiirel yapist ve degerleriyle biitiinlesmesi siirecinde bazi
sorunlar1 da beraberinde getirmektedir(Kuzu vd, 2008:206).

Tletisim, giiniimiizde bir¢ok disiplinin terminolojisi iginde yer alan bir kavram oldugu igin igerigi de
oldukga zengindir. Iletisim siirecinin bireyin ait oldugu toplumdan ve o toplumu y&nlendiren
uluslararast kurumlardan etkilenmektedir. Ote yandan iletisim siireci bireyin toplumsal yasamiyla
birlikte ortaya ¢ikmakta, toplumsal iliskileri yonlendirmektedir(Oniir,2002:1). Iletisim teknolojileri
arasinda sayilabilecek film, slayt, televizyon, uydu, teleteks, veri aktarma ag1 ve benzeri teknolojilerin
bilgisayar ve Ozellikle internet kanali ile kombine edilerek kullanilmaya baslamasi bilisim
teknolojilerinin kiiresellesmesine neden olmustur(Avcioglu, 2011:21-22).

Yapilan arastirmalarda “medyaya giiveniyor musunuz?” Okudugunuz veya duydugunuz haberlere
hemen inaniyor musunuz? Yoksa gercekligini sorgulayip, dogruya ulasmak i¢in ¢aba sarf ediyor
musunuz? Gibi sorulara ankete katilanlar yiiksek oranda “Hayir” cevabi vermektedir. Medyada
yapilan bir yalan/hatali/manipiile haber, sosyal medyada ¢ok ¢abuk ifsa edilebilmekte, dalga dalga
yayilarak alay konusu olabilmektedir. Ancak, bunun tersi de miimkiin olmakta, bir haber
yalan/hatali/manipiile bir igerikte oldugu halde, sanki dogruymus gibi, sosyal medyada ¢ok ¢abuk
alic1 bulmakta ve hizla genis kitlelere ulasabilmektedir. Ozellikle sosyal medyanm gelismesiyle
birlikte, artik, kitle iletisim araglarindan gelen haberler de, sorgulanmaya baslanmistir. Acaba sosyal
medya yillardir toplumlarin kars1 karsiya kaldig1 yanlis bilgilenmeye/bilgilendirilmeye engel olabilir
mi? Yoksa kendisi mi bu yanls bilgilendirmeye neden olmaktadir? Bir de, yalanin alicisinin ¢ok
oldugu gercegi de unutulmamalidir.
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3. ILETiSiM GUVENLIGI

Gilivenlik; toplum yasaminda yasal diizenin aksamadan yiiriitiilmesi, kisilerin korkusuzca
yasayabilmesi durumu ve emniyet olarak tanimlanmaktadir. Abraham Maslow’un, ihtiyaclar
hiyerarsisi kuramina gore, giivenlik ihtiyaci, fizyolojik ihtiyaglardan sonra en temel ihtiyaglardandir.

Giivenlik ihtiyaci, insanligin ¢aglar boyunca yasadigi tim gelisim siireglerinde etkisini artirarak
hissettirmistir.

Yasanan donemi, bilgi toplumu, bir baska deyisle internet ve dijital ¢ag olarak adlandirmak
gerekmektedir. Bilgi toplumunun temel dinamiklerini olusturan insan ve bilgi etkenlerinin teknoloji
ve kitle iletisim araglarinin yayginlasmasi nedeniyle, bilgi giivenligi konusu giindeme gelmistir.
Ciinkii bilgi; giivenliliginin saglanmasi beklenen, fiziksel ortamda kaydedilmis, sistemli hale
getirilebilen, depolanabilen ve herhangi kitle iletisim araci vasitasiyla basgka kisilere aktarilabilen bir
nitelige sahiptir(Dura ve Atik, 2002:114).

Bilgi giivenligi, diger bir deyimle, iletisim caligmalarindan elde edilebilecek degerli bilgilerin,
yetkisiz kisilerin eline ge¢gmemesi amaciyla alinan 6nlemlerdir. Giiniimiizde neredeyse higbir bilgi
gizlenememekte ve pek ¢ok bilgi aninda istenilen yere iletilmektedir. Bununla birlikte; insanlar bu
iletisim araclarin1 zaman zaman gercege ve toplumun degerlerine aykiri bir bicimde
kullanmaktadirlar. Bu nedenle bilginin yayginlagsmasi kadar giivenligi de dnemlidir. Bilgi giivenligi
kavrami, bilginin depolanmasi esnasinda, silinme gibi zarar verici ve olasi tehlikelere karsi
korunmasini saglayan birgok uygulamalarin1 kapsamaktadir(Onel ve Dingkan, 2007:6).

Kisisel bilgi giivenligi denildiginde ilk olarak bilgisayar giivenligi akla gelmektedir. Bilgisayar
giivenliginin tehdit edilmesinde genel olarak kotii niyetli bir bagka deyisle korsanlar veya saldirganlar
basrol oynamaktadir. Korsanlar veya saldirganlar, bilgisayar giivenlik sistemini asabilmek i¢in bir¢ok
teknik gelistirmistir. Bu noktada saldir tiiriiniin dogru bir sekilde analiz edilmesi, bilgi giivenligi
baglaminda dnemlidir(Canbek ve Sagiroglu, 2006:168-169).

Her ara¢ gibi, internet de kotiiye kullanilarak, kamu diizeni ve temel hak ve hiirriyetler ihlal
edilebilmektedir. Bu bakimdan, ceza yasalari, teknolojik gelismeler karsisinda, ihtiyaclara cevap
vermek adina, son g¢are olarak, bu hak ve hiirriyetlerin kotiiye kullanimlarindan bazilarini sug
saymistir(Wall: 2001:120-121).

Bunun yani sira, korsanlarin ya da saldirganlarin bilgisayar giivenligini tehdit etmesinden once,
bilgisayar kullanicilarinin kisisel olarak onlem almasi da miimkiindiir. Kisisel bilgisayar giivenligi
baglaminda bilgisayar isletim sisteminin giincellemelerinin yiliklenmesi, anti-viriis uygulamasinin
yiiklenmesi, gilivenligi olmayan internet sitelerine baglanilmamasi, yabanci elektronik postala
iletilerin agilmamas1 ve kullanilmadigr durumlarda bilgisayarlarin kapali tutulmasi gibi islemler
onerilmektedir(TUBITAK, 2009).

Kurumsal bilgi giivenligi ise, “kurumlarin bilgi varliklarinin tespit edilerek zafiyetlerinin belirlenmesi
ve istenmeyen tehdit ve tehlikelerden korunmasi amaciyla gerekli giivenlik analizlerinin yapilarak
onlemlerinin alinmasidir. Kurumsal bilgi giivenligi insan, egitim, teknoloji gibi ¢ok etkenli bir yapiya
sahiptir(Vural ve Sagiroglu, 2008:509).

Bilgi giivenligi yeni teknolojik gelismelerle birlikte sektorlesmistir. Bununla birlikte, yeni giivenlik
tehlike unsurlari meydana gelmistir. Boylece risk ve hassasiyet alanlari ortaya ¢ikmistir (Aslanyiirek,
2016:84). Bu unsurlarin bazilari; “viriis, solucan, truva ati, casus yazilimi, web bocekleri, aldatmaca,
telefon ¢eviriciler, korunmasizlik somiiriiciileri, klavye dinleme sistemleri, parazit, hirsiz, piiskiillii
bela yazilim, tarayic1 yardimci nesnesi, uzaktan yonetim araci, sifre yakalayicilar-soyguncular, sifre
kiricilar, anahtar iireticiler, e-posta bombardimani, kitle postacisi, sazan avlama, web sahtekarligi-
dolandiricilig” gibi unsurlardir(Canbek, 2005:10-11).

Internetin kullanimi kiiresel boyutta oldugundan kontrol edilmesi ¢ok zordur. Bundan dolay1 kisi
internet kullanirken kendi vicdaniyla bag basa kalmaktadir. Ancak kotii niyetli insanlarin varligi bu
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ortamin ihlal edilmesine ve farkli amaclar icin kullanilmasina neden olmaktadir. internetin bu sekilde
kullanimi baz1 etik kaygilar1 da beraberinde getirmektedir. Bunun iizerine bazi etik kurallar
belirlenmistir. Bu etik kurallar 10 madde halinde “Internet iletisimin Kurallar” bashg altinda
Tiirkiye Bilisim Vakfi dnciiliigiinde yaymlanmistir(Dede, 2004);

Bilgisayar teknolojisinin hizla gelismesi, boyutunun kiigiilmesi ve maliyetinin azalmasiyla birlikte
kullanict sayisinda biiyiik bir artis yasanmistir. Bu gelismeye paralel olarak eski yontemler terk
edilmis ve hemen hemen her alandaki kayitlar bilisim teknolojileri ile yapilmaya baslanmistir. 1990’1
yillarda internetin de biiyiik bir gelisme kaydederek diinyadaki bilgisayar kullanicilarini birbirine
baglamasiyla suga meyilli kisi ve gruplar i¢in yeni sug alanlari dogmustur(Alaca, 2008:21).

Bilgi ve iletisim teknolojilerinin, insanogluna sagladigi birgok faydalar olmakla birlikte, pek ¢ok yeni
sug tiplerine neden oldugu ve sug isleme imkani sagladigi da unutulmamalidir.

4. SOSYAL MEDYADA KAYNAK GUVENILIRLIGI

Saglam kaynak konusuyla ilgili olarak, sosyal medyanin giivenilirligi de olduk¢a Onem arz
etmektedir. Glinlimiizde bir¢ok insanin en az bir sosyal medya hesabi bulunmakta; bu hesabindan sik
sik bilgi paylasmakta, ayn1 zamanda bagkalarinin paylastig1 bilgilere de bu yolla ulasabilmektedir.
Bilgi toplumu ile birlikte bilim ve teknolojinin hizla ilerlemesi, internetin yaygin bir sekilde
kullanilmasina neden olmaktadir. Internetin yaygin bir bigimde kullanilmas ile birlikte Youtube,
Twitter, Facebook, MySpace gibi sosyal medya platformlar1 ortaya ¢ikmistir. Kaplan ve Haenlein,
sosyal medya kavramini “sosyal medya kullanicilar1 tarafindan olusturulan, igerik iiretimine ve
paylasimina olanak veren, web 2.0’1n ideolojik ve teknolojik temelleri {izerine insa edilmis internet
tabanli uygulamalar grubu seklinde” tanimlamaktadir(Kara, 2013:54).

Bu noktada, oOzellikle Twitter hakkinda, 2020 Yili, Amerika Birlesik Devletleri, baskanlik
secimlerini, Donald Trump aleyhine etkiledigine iliskin bazi iddialar bulunmaktadir. Bu iddialarin
dogrulugunu zaman gosterecektir. Ozellikle, bagkan Trump’un iletilerine engellemeler koyarak,
segmen lizerinde bir etki yaptig1 diistiniilmektedir.

Youtube, Twitter, Facebook, Myspace gibi sosyal aglar da kullanicilarin fotograf, egitimleri,
adresleri, kisisel bilgilerin paylagmasi ve yer bildirimi yapmasi gerek kendi tanidig1 kisilerden gerek
de tammmadig1 kisileri kaynakli olarak kisisel bilgilerin kotii amagli olarak kullaniminin 6niinii
agcmaktadir(Qi ve Edgar-Nevill, 2011: 74-78). Kisisel hesaplar1 ve bilgileri ¢alinan kisiler, taciz ve
istismara maruz kalabilmektedir(Yavanoglu vd., 2012:15-27). Ayrica bireyler, sosyal medya
kullanim1 esnasinda bir¢ok zararli uygulamalara, sahte link ve baglanti tuzaklar1 gibi tehlikelerle karsi
karstya kalmaktadir.

Uluslararas1 medyada giivenilirligi etkileyen en onemli etkenlerden biri de, haberin iiretimi ve
dagilimindaki dengesizliktir. Teknolojik olarak 6nde olan, zengin ve gii¢lii lilkelerden veya sermaye
gruplarindan, az gelismis ve gelismekte olan tlilkelere kadar olan haber akisinda, birkag¢ dev kurulusun
disinda, pek c¢ok {ilke, uluslararasi haber iiretmek, dagitmak, muhabir temin ve istthdam etmek,
gelismis teknolojik imkénlar1 kullanmak ve tiim bunlar1 finanse etmekte yetersiz kalmaktadir.

Klasik medya, zaman zaman giivenilir olmayan kaynaklardan beslenmektedir. Ne yazik ki, radyo,
televizyon ve gazeteler de, sosyal medyada giivenilir olmayan kaynaklardan derledigi bilgi ve
fotograflarla haberler yapmaktadir. Bilisim teknolojilerindeki gelismeler, bilisim teknolojilerinin
kullanim1 ile hizmetlerin daha hizli sunulmasi, yayginlastirilmasi, dogru ve yeterli bilgiye hizla
ulagma, seffaflagma, is ve zaman verimliligi gibi pek ¢ok kazanimi bizlere sunarken, sanal ortamlara
giliven sorununu da beraberinde getirmistir. Son zamanlarda yasanan olumsuzluklar, bu ortamlari
kullanmanin, sosyallesmeyi kolaylastirdig: kadar, yeni tehdit ve tehlikeleri de beraberinde getirdigini
gostermektedir.
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K12 diizeyinde egitim goren ¢ocuklarin ve genglerin sosyal aglarda kendileri ile ilgili pek ¢ok bilgiyi
paylasima agtiklari, kiigiik ¢ocuklarin, pedofili saldirilarina maruz kaldiklari, daha ileri vakalarda
sosyal aglarda tanistiklar1 kisiler tarafindan zorla alikonulduklar1 ve fuhsa zorlandiklari, sirketlerin,
market bilgileri topladiklar1 ve bunu reklam ve satislarda kullandiklari, 14 yas alt1 ¢ocuklarin bu
ortamlar1 kullanmamasi gerekirken siklikla kullandiklari, ad-soy ad, dogum tarihi, iletisim adresleri,
e-posta adresleri, msn kullanic1 isimleri, kisisel web sayfasi baglantilarinin ve cep telefonu
bilgilerinin sosyal paylasim sitelerinde halka agik halde oldugu, Kisilerin sosyal ag tlizerinde
yaymladiklar1 sayfalar nedeniyle oldiiriilebilecegi, Kisilerin kandirilarak sosyal ag iizerinden para
gondermelerinin saglanabilecegi, Sosyal ag uygulamalar1 sayesinde bilgisayarlarin bilisim korsanlari
tarafindan ele ge¢irildigi goriilmektedir.

Sosyal aglarda yapilan, anlik mesajlasma, baglanti paylasimi, siyasi ve ideolojik paylasimlar, ailevi
ve kisisel paylasimlar, fotograf paylasimlar1 ve son giinlerde uygulama paylasimlar1 olmak {izere
bir¢ok farkli kategoriye yayilmistir. Sinirsiz bir 6zgiirliigiin i¢inde, kargasanin kagiilmaz olacagi
olgusu ile sanal ortamlara duyulan giiven azalmaktadir. Pek ¢ok kisi, kandirilarak bilisim
korsanlarinin hedefi olmaktadir. Bircok organize su¢ faili, kurbanlarini arkadaglik sitelerinden
secmektedir. Bu 6zelliklerin her biri, eski ve yeni saldir1 yontemlerine davet ¢ikarmaktadir. Sanal ve
gercek yasantilar1 karigtirmaktan kaynaklanan gilivenlik aciklarindan, toplumun her kesimi
etkilenmektedir. Bu sitelere verilen kisisel bilgiler kullanilarak, banka hesaplarinin bosaltilmasindan,
bilgisayar sistemlerine viriis bulastirilmasina, hatta toplum karsisinda bireylerin kiigiik diistiriilmesine
kadar pek ¢ok tehditlerle karsilagilmaktadir.

5. GENEL DEGERLENDIRME VE SONUC

“Degismeyen tek sey degisimin kendisidir” ilkesinden hareketle, her birey ve toplumun her an
degisim iginde oldugu bir gergektir. Bu a¢idan bakildiginda, bir toplumsal yapinin temel belirleyicisi
insan-doga celiskisidir. Bu celiski, insanin dogaya kars1 savasini belirlemektedir. Insanoglu kendi
irettigi mal ve hizmetleri ¢ilginca bir fetisizm icinde algilamaya baslamaktadir. Bunun sonunda,
dogaya egemen olmak i¢in iiretilen mal ve hizmetler, insana egemen olmaktadir. Sosyal medya,
toplumsal degismede c¢ok Onemli firsatlar sunmakla birlikte, biiyiik tehditleri de iginde
barindirmaktadir. Buradaki en 6nemli nokta, sosyal medya kullanicilarinin, bu platformlari ne amagla
ve hangi bilingle kullandiklaridir.

Yasanan bu dijital ¢agda, iletisim araglar1 ve internet, yasamimiza getirdigi kolaylik nedeniyle,
ayrilmaz bir parcamiz olmustur. Elektronik ortama aktarilan tiim bilgiler, bilgisayar ve internet
sayesinde hizla yayilmaktadir. Bireyler, toplumlar ve devletlerin 6ncelikli ve ortak hedefi; var olmak,
kendini korumak, kendine yonelik tehlikelere kars1 onlemler almak, varligini stirdiirebilmek, kisacasi
giivenligini saglamaktir. Bu nedenle gilivenlik, insanoglunun higbir sekilde vazgegemeyecegi bir
ithtiyagtir.

Sosyal medya mecralarina fazla bilginin aktarilmamasi, paylasilmamasi, erisimin denetlenmesi ve
korunmasi bilincinin, halkin her kesimi tarafindan kabullenilmesi amaglanmalidir. Bu tiir hizmetleri
veren kurumlarin, kisisel verilerin giivenliginin saglanmasi i¢in kullanim politikalarini gelistirmeleri,
tehdit ve tehlikeleri onleyici 6nlemleri almalari, kullanicilari bilgilendirici dokiimanlara daha fazla
yer vermeleri gerekmektedir. Sosyal aglarda karsilasilabilecek tehdit ve tehlikelerin azaltilmasina ve
kisisel verilerin glivenli olarak paylasilmasi i¢in hukuksal olarak korunmaya destek saglayacak yasa
ve yonetmeliklerin ivedilikle hazirlanmasinin faydali olacagi degerlendirilmektedir.

Tirkiye’nin de ileri {ilkeler seviyesine ulagmasi, ekonomik degisim ve toplumsal doniisiimiinii
tamamlayabilmesi, rekabet¢i diinyada yerini alabilmesi i¢in, bilgi ve iletisim teknolojileri lizerinde
saklanan ve aktarilan bilginin giivenligini ve kisisel mahremiyetini saglamas1 gerekmektedir. Tiirkiye
acisindan biitiinciil yaklagimin bir geregi olarak, oncelikle yeterli egitimi almig ve her tiirlii teknik
donanima sahip kolluk birimleri, bilirkisi kurumlar1 ve yargi teskilat olusturulmak zorundadir.
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Diinyanin i¢inde bulundugu su anki salgin kosullar da diisiiniildiigiinde, 6nlimiizdeki giinlerde dijital
platformlarin 6neminin artmasi beklenmektedir. Bu nedenle, bu alanda sadece kullanici ve
yoOnlendirilen degil, iireten, tasarlayan ve yon veren konumuna gelmek gerekmektedir. Ttim bilgilerin,
saniyelerle diinyanin bir ucundan digerine gittigi diisiiniildiigiinde ne kadar biiyiik tehlikelerle kars1
karsiya oldugumuz agiktir. Gerekli onlemler alinmadig: stirece, artik en mahrem diyebilecegimiz
bilgiler, hic ummadigimiz kisi ve iilkelerin eline gecebilir.

Teknoloji toplumlar1 degistirmeye ve doniistiirmeye hizla devam etmektedir. Dijital insan tasar1 ve
kurgusu gerceklesmeye baglamigtir. Kovid19 salgini bu siirece ivme kazandiracaktir. Sonug olarak,
ontimiizdeki giinlerde ve yillarda, internet ve iletisim teknolojilerinin, yasamimizin ¢ok 6énemli bir
parcast olmaya devam edecegi goriilmektedir. Bu baglamda, 6zellikle kotli niyetli bir takim kisi ve
iilkelerin, bu alana iliskin saldirilar1 artabilir. Saglikli veri ve bilgiye ulagsma noktasinda, giivenli
internet kullanma ilkelerine ¢ok siki bir sekilde uyulmasi gerekmektedir. Bundan sonra, iilkelerin ve
toplumlarin yok edilmesinin siber alan {izerinden olacagi degerlendirilmektedir. Bireyler ve toplum
olarak, hem bir taraftan bu alani ¢ok etkin kullanmak, hem de siber saldirilara kars1 hazirlikli olmak
gerekmektedir.
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